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Federação de Identidade RCTS

Perfil de Confiabilidade de Identidade Básico v1.0

1. Âmbito e Objetivo
Este documento define o nível básico de garantia necessária comum a todos os membros da FEDERAÇÃO DE IDENTIDADE RCTS. Este perfil de garantia de identidade não representa LoA 1 no sentido de NIST SP 800-63, mas deverá ser observado como um LoA não especificado.

Uma definição deste nível de garantia implica de um modo geral o seguinte:
· O indivíduo é provavelmente afiliado a um membro da FEDERAÇÃO DE IDENTIDADE RCTS;
· O indivíduo é muito provavelmente um humano e não um robot ou uma peça de software;
· Um indivíduo é muito provavelmente identificado por um identificador único e permanente;
· Os FORNECEDORES DE SERVIÇO existentes na FEDERAÇÃO DE IDENTIDADE RCTS podem exigir um nível de confiabilidade de identidade mais elevado.

2. Conformidade e Auditagem
Provas de conformidade com este perfil serão OBRIGATORIAMENTE parte da Declaração de Práticas de Gestão de Identidade, mantidas como parte do processo de integração na FEDERAÇÃO DE IDENTIDADE RCTS. Não são necessárias auditorias para este Perfil de Confiabilidade de Identidade.

3. Requisitos

3.1. Organização
A organização que opera o FORNECEDOR DE IDENTIDADE tem de pertencer OBRIGATORIAMENTE a um membro da FEDERAÇÃO DE IDENTIDADE RCTS ou terá de estar sob contrato com uma organização que seja membro da FEDERAÇÃO DE IDENTIDADE RCTS.

3.2. Verificação de identidade e registo
Todos os sujeitos têm OBRIGATORIAMENTE, pelo menos com algum grau de certeza, representar uma pessoa física afiliada com uma organização que seja MEMBRO da FEDERAÇÃO DE IDENTIDADE RCTS. O recurso a CAPTCHAs ou na confiança em processos de verificação de identidade que usem CAPTCHAs (ou um controlo técnico de confiança comparável) é uma forma mínima aceitável de estabelecer a “humanidade” com um grau suficiente de certeza para este Perfil de Confiabilidade.

3.3. Emissão de Credenciais e Tecnologia

· Cada identidade de um individuo tem OBRIGATORIAMENTE de ser representado por um identificador ("username") que tem OBRIGATORIAMENTE de ser único para o FORNECEDOR DE IDENTIDADE.
· Os identificadores únicos que representam a identidade de um individuo NÃO DEVEM ser reatribuídos, salvo se o mesmo não for reconhecido por todos os FORNECEDORES DE SERVIÇO.
· Se os indivíduos tiverem acesso a um mecanismo “self-service” de reinicialização de credenciais, então OBRIGATORIAMENTE terá de ser usada outra credencial confiável ou uma palavra-chave de uso único.
· Os indivíduos têm OBRIGATORIAMENTE de ser desencorajados a partilharem credenciais com outros indivíduos, seja pelo uso de mecanismos de controlo técnicos ou por solicitar aos utilizadores a aceitação da política que proíbe a partilha de credenciais.
· Tem OBRIGATORIAMENTE de se tomar medidas para reduzir a vulnerabilidade das credenciais face a ataques de adivinhação de palavras-chave.
· As credenciais dos FORNECEDORES DE SERVIÇO e FORNECEDORES DE IDENTIDADE (i.e as chaves organizacionais) NÃO PODEM utilizar chaves RSA inferiores a 2048 bits e têm OBRIGATORIAMENTE de ser alteradas pelo menos uma vez a cada 3 anos.


3.4. Segurança e Gestão de Eventos de Autenticação

· Segredos, credenciais ou chaves de longa duração usadas em autenticação (por exemplo quando se efetua a autenticação face a um FORNECEDOR DE IDENTIDADE) têm OBRIGATORIAMENTE que ser cifradas se transmitidas sobre redes públicas (ex. a Internet ou redes dos Campus).
· Quaisquer protocolos de autenticação usados no processo de autenticar indivíduos têm OBRIGATORIAMENTE que incluir um passo de “prova de posse” para as credenciais do sujeito.
· Para palavras-chave normais isto envolve validar que o utilizador saiba a sua palavra-chave.
· Quaisquer tokens de sessão terão de ser OBRIGATORIAMENTE autenticados criptograficamente.
· Os mecanismos de autenticação têm OBRIGATORIAMENTE que ser protegidos contra-ataques comuns, como sejam os de interceção (man-in-the-middle), escutas (eaves-dropper) e adivinhação de palavras-chave sem existir ligação.

3.5. Conteúdo de Afirmação de Identidade

· Cada reclamação terá OBRIGATORIAMENTE que conter um identificador permanente do indivíduo. Este identificador PODE ser específico para o FORNECEDOR DE SERVIÇO (conhecidos por “targeted identifiers”) ou um identificador partilhado comum.
· Cada reclamação de identidade tem OBRIGATORIAMENTE que incluir uma representação única do domínio administrativo associado ao FORNECEDOR DE IDENTIDADE. Este identificador NÃO PODERÁ ser usado a não ser que tenha sido atribuído ao FORNECEDOR DE IDENTIDADE pela Equipa de Operações da FEDERAÇÃO DE IDENTIDADE RCTS.

3.6. Ambiente Técnico Operacional
Os servidores e outras infraestruturas envolvidas na operação de FORNECEDORES DE IDENTIDADE ou FORNECEDORES DE SERVIÇO terão de ser mantidos OBRIGATORIAMENTE de acordo com as boas práticas vigentes.

3.7. Representação Técnica
Para todos os perfis tecnológicos a conformidade com este perfil de confiabilidade de identidade é equivalente à existência de um FORNECEDOR DE IDENTIDADE que emite informação de identidades válida.
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